
Feloldott Remote Support  
Adatvédelmi tájékoztató
A Phonak komolyan veszi az adatvédelmet és betartja az egészségbiztosítás hordozhatóságáról és elszámolhatóságáról 
szóló törvényt (HIPAA), az általános adatvédelmi rendeletet (GDPR) és a svájci szövetségi adatvédelmi törvény (FDPA) 
irányelveit. Lásd az adatvédelmi közleményt, ahol részletesebben megtudhatja, hogyan kezeli a páciensek 
személyes adatait a myPhonak alkalmazás: https://my.phonak.com/us/en/privacy-policy.html.

Milyen felhőszolgáltatókat használ a Sonova?
A Sonova a Microsoft Azure-t alkalmazza a távoli 
támogatási szolgáltatások nyújtásához. A Microsoft 
Azure egy HITRUST CSF tanúsítvánnyal rendelkező 
felhőplatform a védett egészségügyi információk (PHI) 
számára. A Sonova a Twilio videó továbbító 
szolgáltatást is alkalmazhatja a Phonak Remote 
Support kapcsolatok létesítésének megkönnyítésére. A 
Twilio egy HIPAA és GDPR-kompatibilis szolgáltató2.

Milyen adatokat gyűjtünk?
A konzultáció alapvető statisztikái kerülnek rögzítésre, 
de nem tartalmazzák a beteg azonosító információit.  A 
Sonova vagy a Sonova felhőpartnerei nem férnek hozzá 
az illesztési, valamint a személyes adatokhoz. 

Hogyan történik az adatátvitel?
Az adatátvitel titkosított és hitelesített linkeken 
keresztül történik, szabványos protokollok, például TLS 
protokoll használatával, a FIPS 140-2 jóváhagyott 
kriptográfiai algoritmusok segítségével3. A páciens és 
szolgáltató között továbított adatok végpontból-
végpontig titkosítva vannak. Ez azt jelenti, hogy a 
munkamenet adatai a szolgáltató (Phonak Target) és a 
páciens (myPhonak alkalmazás) végpontjain vannak 
titkosítva, ezért a felhőszolgáltatók csak titkosított 
információt kapnak a konzultáció/munkamenet 
során.

Hogyan kezelik a felhőalapú adattárolást?
A feloldott Phonak Remote Support nem igényel 
semmilyen felhőalapú adattárolást, ami a páciens 
adatait, illetve a szakmai adatokat illeti. A páciens 
adatait a myPhonak alkalmazás tárolja a páciens 
eszközén vagy a szakember által preferált adatbázis 
rendszerben (Phonak Target or HIMSA Noah4).

Hogyan jön létre a Remote Support kapcsolat?

Mindkét fél egy előre megosztott kódot (például egy 
privát tárgyalóterem száma) használ a biztonságos, 
valós idejű kapcsolat létrehozására videó- és adatcsere 
céljából a WebRTC technológia segítségével. 
Amennyiben a kapcsolt nem lehetséges, úgy a Twilio 
szolgáltatást használják kizárólag videó- és adatávitel 
céljából. A Twilio csak a páciens és a szakember IP-
címéről kap tájékoztatást, és nem kap a beazonosításra 
szolgáló információt. A kapcsolat mindkét esetben 
titkosítva van a végpontok között. 

Kihez fordulhatok a felmerülő kérdésekkel?
Kérdéseit az alábbi e-mail címen várjuk: 
eservices@phonak.com 

1  https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-hitrust?view=o365-worldwide
2  https://www.twilio.com/hipaa
3  https://csrc.nist.gov/csrc/media/publications/fips/140/2/final/documents/fips1402annexa.pdf
4 � Noah is a hearing instrument fitting platform maintained by HIMSA (www.himsa.com) that is used by all hearing instrument 

manufacturers to deliver fitting software. Noah is a locally-installed application that runs on HCP devices and networks.
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